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. Objeto

La presente Guia tiene por objeto establecer la metodologia operativa, técnica vy
procedimental para la ejecuciéon del Programa Diagndstico de Cumplimiento en
materia de Proteccién de Datos Personales en la Universidad Nacional Auténoma de
México, en congruencia con el Protocolo Metodoldgico correspondiente y con el
marco constitucional, legal y universitario aplicable.

Su finalidad es dotar al equipo revisor de criterios técnicos, metodoldgicos y operativos
que aseguren la aplicacién uniforme, objetiva, sistemdtica y documentada de las
revisiones diagndsticas, garantizando su consistencia institucional y juridica.

Il. Naturaleza

El Programa Diagndstico constituye un mecanismo de revisidon, preventivo, técnico vy
orientador, cuyo propdsito es:

Identificar riesgos, brechas y dreas de oportunidad.

Evaluar el grado de cumplimiento normativo, técnico y archivistico.
Fortalecer el principio de responsabilidad.

Promover la mejora continua.

Dicho Programa no constituye procedimiento sancionador ni auditoria con efectos
punitivos, sino que estd disenado para impulsar la mejora continua de las dreas
universitarias respecto al cumplimiento en materia de proteccién de datos personales.

lll. Alcance

La presente Guia es aplicable a todas las revisiones diagndsticas que se realicen en los
sistemas de fratamiento de datos personales de las dreas universitarias, con
independencia del soporte fisico, electronico o digital en que se encuentren.

No crea obligaciones adicionales a las previstas en la normatividad aplicable, sino que
sistematiza su implementacién operativa.

IV. Integracion del equipo revisor

El equipo revisor estard conformado por personal adscrito a:

1. La Autoridad Garante de la UNAM.
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2. La Direccién General de Computo y de Tecnologias de Informacién y Comunicacion.
3. El Area Coordinadora de Archivos de la UNAM.

Cada instancia actuard dentro del dmbito de competencia establecido en el
Protocolo, garantizando una revisién integral que considere de manera articulada:

e El componente normativo y adminisfrativo.
e El componente técnico y tecnoldgico.
e El componente archivistico y de gestién documental.

La actuacion conjunta no implica invasidn competencial ni sustitucion de atribuciones
propias de cada instancia.

V. Principios rectores de la actuacion del equipo revisor

La actuacién del equipo revisor se regird por los principios de:

e Legalidad.

e Imparcialidad.

e Objetividad técnica.

e Proporcionalidad.

e Confidencialidad.

e Coordinacién institucional.

e Proteccidon de los datos personales a los que tenga acceso durante la revision.

Durante el desarrollo del Programa Diagndstico, el equipo revisor deberd abstenerse de
realizar valoraciones subjetivas, emitir juicios personales o exceder los alcances definidos
en el Acuerdo de inicio.

VI. Metodologia general

La ejecucidén del Programa Diagndstico se desarrollard bajo los siguientes criterios
metodoldgicos:

1. Objetividad técnica

Las observaciones deberdn sustentarse exclusivamente en evidencia verificable,
documentacion formal, constatacién fisica o revisidon ldgica del sistema de
tfratamiento.

P&gina 3 de 7
UNAM A75+

Nuestra a¥h
UNIVE F}S IDAD
Univéfsiclad = MEXICO ==




PROGRAMA DIAGNOSTICO DE CUMPLIMIENTO

GUIA

2. Congruencia normativa

El andilisis se realizard con base en la legislacidén general, la normativa universitaria
aplicable y los instrumentos institucionales vigentes.

3. Integralidad

Se evaluard el sistema de tratamiento de datos en su conjunto, considerando todas las
etapas de su ciclo de vida:

Obtencion.

Registro.

Uso.

Almacenamiento.
Conservacion.
Transferencia.

Supresion o destino final.

4. Trazabilidad documental

Toda actuaciéon deberd constar formalmente en los acuerdos, minutas, requerimientos
y documentos previstos en el Protocolo, garantizando la integridad del expediente.

VIl. Instrumentos de valoracion

Para el desarrollo de la revision diagndstica, el equipo revisor podrd utilizar, de manera
enunciativa mas no limitativa:

e Instrumentos de diagndstico estructurados.
e Listas de comprobacion.

e Formatos de andlisis de riesgo.

e Matrices de andlisis de brecha.

e Entrevistas técnicas.

e Revisidn documental.

e Verificacion fisica y logica de sistemas.

Estos instrumentos tienen cardcter técnico y auxiliar, y su finalidad es facilitar la
identificacién sistemdtica de hallazgos y dreas de mejora. Su aplicacién deberd respetar
en todo momento la confidencialidad de la informaciéon a la que se tenga acceso.

Pagina 4 de 7
UNAM A75+

Nuestra a¥h
UNIVE F}S IDAD
Univéfsiclad = MEXICO ==




PROGRAMA DIAGNOSTICO DE CUMPLIMIENTO

GUIA

VIIl. Desarrollo de las etapas

El Programa Diagndstico se desarrollard conforme a las etapas previstas en el Protocolo:
1. Preparacién

Se emitird oficio de invitacion por parte de la Autoridad Garante de la UNAM, en el que
se senalardn:

¢ El fundamento normativo.
e Laintegracion del equipo revisor.
e La convocatoria a reunién preparatoria.

2. Reunién preparatoria
Durante esta etapa:

e Se expondrdn antecedentes y generalidades sustantivas del sistema de
tfratamiento de datos personales.

e Se precisardn alcances y objetivos.

e Se establecerdn responsabilidades.

e Se acordardn aspectos logisticos y técnicos.

e Se elaborard minuta validada por las personas participantes, la cual formard
parte del expediente de revisién.

3. Emision del Acuerdo de inicio

La Autoridad Garante de la UNAM emitird el Acuerdo de inicio de la revisién diagndstica
en los términos establecidos en el Protocolo. El Acuerdo de inicio delimitard formalmente
el objeto, alcance y duracion de la revisidon diagndstica.

A partir de la notificacion comenzard el cémputo del plazo correspondiente.
4. Etapa de revisidon

Durante esta fase el equipo revisor podrd:
e Emitir requerimientos de informacion.
e Readlizar entrevistas.
e Practicar visitas.
e Verificar medidas de seguridad.
e Andalizar documentacion.
e Aplicarinstrumentos de valoracion.

La revision comprenderd:
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a) Componente normativo y administrativo, a cargo de la Autoridad Garante de la
UNAM.

b) Componente técnico y tecnoldgico, a cargo de la Direccion General de Computo y
de Tecnologias de Informacién y Comunicacion.

c) Componente archivistico y de gestién documental, a cargo del Area Coordinadora
de Archivos de la UNAM.

Las actuaciones deberdn realizarse dentro de los limites definidos en el Acuerdo de
inicio.

5. Emision del Acuerdo de conclusidon

Concluidas las actuaciones, se emitird el Acuerdo de conclusidn de la revisidon
diagndstica, que contendrd:

e Acciones realizadas.

e Resultados.

e Identificacion de riesgos y brechas.
e Recomendaciones.

e Plan de accidn preventivo.

El Acuerdo de conclusidn deberd contener una motivacion técnica clara que explique
la correspondencia entre hallazgos, andlisis realizado y recomendaciones emitidas.

6. Seguimiento de las recomendaciones
El seguimiento forma parte integral de la revision diagndstica y fiene como finalidad
verificar la atencién de las recomendaciones emitidas. Una vez transcurrido el plazo
otorgado para la atencidn de recomendaciones, el drea universitaria deberd informar
las acciones implementadas.

El equipo revisor emitird el Acuerdo de seguimiento, mediante el cual:

e Se manifestard conformidad respecto de las acciones adoptadas; o
e Se formulardn observaciones adicionales de cardcter preventivo.

Con su notificacién se tendrd por concluida la revision diagndstica.

IX. Criterios de analisis

En la valoracién de los sistemas de tratamiento, el equipo revisor considerard, entre
otros aspectos:
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e Cumplimiento de los principios en materia de proteccidén de datos personales.

e Implementaciéon efectiva de medidas de seguridad administrativas, técnicas y
fisicas.

e Existencia, actualizaciéon y congruencia del documento de seguridad.

e Adecuacién y disponibilidad de los avisos de privacidad.

e Gestibn documentada de incidentes de seguridad.

e Control archivistico y observancia del ciclo de vida documental.

e Evidencia del principio de responsabilidad mediante politicas, mecanismos y
registros.

X. Documentacion y registro

Todas las actuaciones deberdn:

e Infegrarse en expediente formal.

e Documentarse mediante acuerdos y constancias.

e Resguardarse conforme a la normatividad archivistica aplicable.

e Garantizar la confidencialidad de la informacién obtenida durante la revision.

XIl. Consideraciones finales

La presente Guia constituye un instrumento de sistematizacién complementario al
Protocolo Metodoldgico del Programa Diagnéstico de Cumplimiento en materia de
Proteccion de Datos Personales.

Su aplicacién deberd realizarse de manera coordinada entre las instancias universitarias
competentes, privilegiando en fodo momento:

e Elenfoque preventivo.

e La mejora continua.

e Elfortalecimiento del principio de responsabilidad.

e La culturainstitucional de proteccidn de datos personales.
e Elrespeto ala autonomia universitaria.
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